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1 Sommario
In questo manuale € descritta la procedura per richiedere o rinnovare un

certificato di Firma Digitale.

Il rinnovo di un certificato puo essere effettuato autonomamente
dall’'utente nei 30 giorni antecedenti la data di scadenza, non prima e

non oltre.
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2 Richiesta del Certificato
In questa sezione & descritta la procedura per richiedere un certificato di Firma Digitale.
E’ possibile utilizzare due diverse modalita di richiesta:

» accedendo al Portale web dei Servizi Actalis

» avviando il programma: Actalis File Protector

2.1 Portale dei Servizi Actalis: richiesta del certificato
Inserire la smartcard nel relativo lettore e collegarlo al proprio PC.

Accedere al Portale dei Servizi Actalis al seguente indirizzo web: https://portal.actalis.it

Una volta collegati al Portale dei Servizi Actalis, & necessario autenticarsi tramite le credenziali
CODICE FISCALE e CODICE RISERVATO PERSONALE (C.R.P.) che l'utente ha ricevuto in fase
di identificazione da parte della Banca.

ACCESSO CLIENTI
Codice Fiscale:
Codice Riservato Personale:

LOGIN O

LOGIN CON CERTIFICATO

QCSP Info

Manuali Operativi
Richiesta certil

Rinnovo certificati
Installazione certificati

Strumenti

File Protector v5.5
Leggi...

File Protector v5.1.9.1
Leggi...

Rilasciato File Protector 5.1.0
Leggi...

Actalis partner di SafeNet

Certificatore Qualificato
accreditato presse AglD

Home Servizi Informazioni

ACTALIS SERVICE PORTAL

Acquista

A Actalis S.p.A, - Firma Digital...

SITO | AZIENDA | NOTE LEGALI | PRIVACY

Supporto Contattaci

Benvenuti sul sito di Actalis!

pctalis progetta, realizza e gestisce servizi e soluzioni per la sicurezza on-line, la firma digitale e la certificazione dei documen-

i, sviluppa ed offre prodotti abilitanti, fornisce kit completi (hardware e software) di firma digitale e strong authentication,
eroga consulenza e formazione nell’ambito della sicurezza ICT.

pctalis & un certificatore accreditato di firma digitale iscritto all’Elenco Pubblico dei Certificatori tenuto presso AgID, nonché un

jpestore accreditato di Posta Elettronica Certificata (PEC). Actalis eroga inoltre servizi di marcatura temporzle (digital time-
stamping), firma digitale massiva automatica ed altri servizi di supporto alla dematerializzazione dei documenti.

Actalis & il vostro partner ideale per la realizzazione di soluzioni di sicurezza basate sullz tecnologia PKI (Public Key Infrastruc-

ture) ed OTP (One-Time Password) e per affrontare in modo efficace le tematiche progettuali inerenti la firma digitale, 'auten-

ticazione forte ed il documento informatico.

SERVIZI E SOLUZIONI

Posta Elettronica Certificata

La Posta Elettronica Certificata (PEC) & un si-
stema di trasmissione telematica a valore lega-
le che rende i messaggi opponibili a terzi. Ri-
spetto alla posta elettronica comunemente uti-

@

lizzata, la PEC ha lo stesso valore legale della tradizionale
raccomandata con ricevuta di ritorno. La PEC, inoltre, ag-
giunge la certificazione del contenuto del messaggio. Ulte-
riori vantaggi della PEC sono |'attestazione {opponibile a
terzi) dell'orario di invio e la notifica di ricezione del mes-
saggio.

®

Certificati SS1_Server

% La firma digitale & I'equivalente elettronico del-
’é'f |z firma autografa, ed ha il suo stesso valore
,_—-%,' legale. Associata ad un documento elettronico

ne garantisce |integritd, I'autenticitd e la non
ripudiabilita. L'elemento chiave di un sistema di firma & rap-
presentato dal certificato qualificato di sottoscrizione che
Actalis, nel suo ruolo di certificatore accreditato, rilascia al
titolare di un dispositivo di firma (es. una smartcard) dopo
averlo identificato con certezza.

B

Marcatura Temnorale

®100% -

Figura 1 — LOGIN: inserimento Codice Fiscale e C.R.P.

Una volta inseriti i valori richiesti nelllarea ACCESSO CLIENTI, cliccando sul bottone
LOGIN, apparira la pagina descritta nella figura seguente:
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= ~  Certificatore Qualificato
&AC TALIS  accreditato presso AglD

servizi Informazioni Acquista Supporto Contattaci Italiano| > |

MESSAGGI PER L'UTENTE

® Esc
INFORMAZIONE IMPORTANTE: nel caso dobbiate effettuare il Rinnovo di un certififato vi preghiamo, prima d

% Aggiorna procedere, di attivare lo strumento di pulizia del dispositivo cliccando sul seguente li ZIA TOKE! N@
& Manuali operazione dura pochl secondi e consente di cancellare gli oggett! inutill presenti sul dispdlitivo (certificati scaduti e/

non necessari) prevenendo possibili malfunzionamenti durante la procedura di rinnovo.
¥ Downloads

& Servizi

CERTIFICATI AUTORZZAT

)

Informazioni sul certificat Richiesta certificato

A https://portal.actalis.it/CA/Services/Envi Ellips/Class/Identity/Qualified/Profilel3/getCertificateStatus?auth_word=082D007F&certificate_id=2013113

Figura 2 - Pagina di Richiesta certificato

N.B. se fossero disponibili piu certificati autorizzati, I'utente dovra semplicemente
procedere con la richiesta per ciascuno di essi, ripetendo la procedura qui descritta
per ciascuno dei certificati

Premere quindi sull'icona RICHIESTA CERTIFICATO @J

FRaichiesta certificato

Importante

Il Cliente non deve tenere in alcuna considerazione il contenuto del messaggio presente nella
pagina: non va effettuata la pulizia token.

Una volta scaricato il certificato la propria firma digitale puo essere utilizzata tramite il software
gratuito File Protector http://firmadigitale.mps.it/Drivers%5CFP5.5.exe, accedendo con il Pin
consegnato nella busta della smartcard.

2.2 Actalis File Protector: richiesta del certificato

Inserire la smartcard nel relativo lettore e collegarlo al proprio PC. Scaricare il software
gratuito File Protector all'indirizzo http://firmadigitale.mps.it/Drivers%5CFP5.5.exe.

Avviare il programma Actalis File Protector riconoscibile da questa @
icona.

(Filk= [Fsie=reinagy
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Fie Dspostvo Struments @ opzioni Auto

ot (vt f vm fy e (@) co f e ©rarrsone G

Per frmare un fle o una cartels, oppure | Benvenuto in fue Pxo:ecmf v5.5.5 -
| Siatexa cperative rilevato: Windows 7
per verificare efo decffrare un fie | AT RvBtas
" A |Architettura s.0. rilevato: x26
protetto, trascinarlo sopra quest’area, {Java runtime: C:\SUNJRE6O

|Versione di Java runtime rilevava: 1.6.0_4S

"‘Je:ss.one di Ellips runtime rilevata: 3.2 release 6

| Profilo utente corrente:

;Duponmvo crittografico impostato: Siemens Card0S 4.40
|Data ultimo aggiornamento Cercificati di CA: 2014-11-12
|Data ultimo aggiornamento dell'applicazione: 2014-09-23

File Dispositivoe Strumenti e opzioni Aiuto

. a
Login | g‘u’er'rﬁm j Firma @Firmael‘v'larm

Cifra A Firma e Cifra @ Marca tempaorale % Preferenze
L=

Per firrmare un file o una cartella, oppure L . =" = | 52 |‘ 0
per verificare /o decifrare un file Login —
protetto, trascinarlo sopra quest'area.
Stato del dispositivo: 7 presente Rse &
o Card0s 4.40
2014-09-23
4 3

I File Protector v5.5.5 - Copyright © 2014 Actalis S.p.A. Tutti i diritti riservati - www.acalis.it

Da STRUMENTI E OPZIONI cliccare su GESTIONE DEL DISPOSITIVO .

’
iy Actalis File Pratector

File Dispositivo |Strumenti e opzioni| Aiuto

Gestione del dispositivo f
- Logout | E Firma e Marca Ci
Database certificati

Scarica e importa CA Benvenuto in File I
Sistema operativo r

per verificare Architettura s.0. I
protetto, tras Preferenze Java runtime: C:'\5T
Elenco Server LDAP Versione di Java ru
WVeraione di Ellips
Prafiln ntente cnrr

Per firmare ur

Si apre una nuova finestra.
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Actaks File Protector - Gestione del dispositivo 8 B o)
o — e S Bty it il SN - swessen W
Owom Veakza Oggetto

|__J Logout! Q\ Veuakza &T Genera chiav @ Importa certficato % Richied) certficato

Oggetts dsponbi sul dspostnvo HC1
Ogpetto Descrone Dimensone

Cliccare su RICHIEDI CERTIFICATO € poi Su AVANTI .

Ll 3
&) Modalith di richiesta certificato ot o

Modalta d richiesta certificato
@ On-Ine: scarco del certficato n tempo reale dal server dela CA via Intemnet

Offdne: genera CSR da nvare separatamente ala CA per ottenere 1 certficato

Per poter usare questa modaltd & necessano essere stat preventivamente
registrati da Actals S.p.A. (0 da una sua Regstration Authorty locale) ed essere
stati autorizzati a nichiedere un certificato del tipo desiderato. Prepara I Codice
Fscale @ | Codice Rservato Personale (CRP) da nserre nels prossima finestra...

[ Annuts | [ Avanti> |

Nella nuova finestra di Identificazione dell’'utente digitare il proprio CODICE FISCALE e il
CODICE RISERVATO PERSONALE (C.R.P.) ricevuto in fase di identificazione da parte della
Banca.

A | Richiesta certificate [
(&) Wertcasione viete A :
Inserisc 1 Codice Fiscale (CF) e { Codice
Riservato Personale (CRP) La richiesta verra effettuata per | certficati selezionati
& |
| Frrma Digtake Quaicata 09-2014
CRP
3 | Prosegu | km ‘ i 1, [ ok || Annul |

Cliccare su PROSEGUI e poi su OK.

L'applicazione procede automaticamente con tutti i passi necessari per la creazione della
credenziale di firma digitale. Durante la procedura |'utente non deve compiere alcuna azione.
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'j ' Presenza chavi sul depostnvo, ]
4| ¥ Generazione rchiesta di certficato. F
13

Hv r
[1 ¥ Invio nchiesta & certficato, e
‘ V' Recupero certficato utente. |
)

v Instalazone certficato utente. I

Una volta terminata la procedura di cui alla figura precedente, I'applicazione mostra all’'utente
una finestra di dialogo recante il codice di revoca. Il codice pud essere necessario all'utente
nel caso desideri richiedere alla CA (tramite telefono o web) la revoca del proprio certificato.

‘Cod-oedimomi’xaw

1 certficato personale é stato lc:loncmrmn:e
nstatato,

Prima di procecdere annotare o sshare | codce &
revoca premendo tasto Saba ...

Codke di revoca
B

Salvare in un file di testo o annotare il codice di revoca e cliccare su PROSEGUI.

La procedura si conclude cliccando sul pulsante OK presente nella finestra di
dialogo mostrata nella figura seguente.

0 H processo dh richiests ed installazione del certficato perscaale si & concluso con successo.

o ]

18, am

Bb cA MR b be i e

Nel dispositivo ora & presente il Certificato di firma digitale.

‘.-— —— ——vARA. TUnIime: o LErcazan Fidea [XEELLIARALIZST - - .
|44 Actaliz File Protector - Gestione del dispositivo I__C’dﬂ
e e e avccosse: edilS SENE—— - —

| DEpostve  Visuakza  OQoetto |

_._”l'looou! ®\ Veuakena Eg?.. Genera chavi Importa certficato h& Richied| cmtfd&

| Oggetti dspoabit sul dspostivo HC1 |
Qopetto Desereane Drmension e
| I Frra Digtale Quakicata 092014 [Cartfieats di frma digrale 2287 bytes

1
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2.2.1 Avvio processo

Inizia la fase di caricamento dell’applicazione incaricata di effettuare tutti i passi necessari
per la creazione della credenziale di Firma Digitale Qualificata.

. ~  Certificatore Qualificato’ ==
&AL TALIS  accreditato presso AglD

Servizi Informazioni Acquista Supporto Contattaci

Richiesta Certificato

® Esd

< Aggiorna

£ Manuali

¥ Downloads

actalis.it/CA/Servi i Quali ilel3/getCertifi X ificate_id=2013113 ®100% v |

Figura 3 - Caricamento dell’applicazione di richiesta e scarico certificato

MAPPA SITO | AZIENDA | NOTE LEGALE | PRIVACY

Certificatore Qualificato
accreditato presso AglD

Servizi Informazioni Acquista Supporto Contattaci Ttaliano[ =

Richiesta Certificato

¥ Downloads

 servizi

Minttps://portal.actali.it/CA/Servi i ip i i i X ificate_id=2013113

Figura 4 — Avvio dell’applicazione java
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Una volta completato il caricamento dell’applicazione, questa richiede all’'utente il pin d’acceso
al dispositivo.
Per procedere, quindi, I'utente deve inserire il pin della smartcard e premere su OK .

- - Certificatore Qualificato
&AC’ TALIS accreditato presso AglD

Servizi Informazioni Acquista Supporto Contattaci

Richiesta Certificato

& Manuali
¥ Downloads

& Servizi

() Login dispositivo

Si prega di inserire i dispositivo nel lettore

PIN sssssses I
C Lok ) amnuia |

Bl https://portal.actalis.it/CA/Services/Environment/Ellips/Class/Identity/Qualified/Profilel 3/getCertificateStatus?auth_word=0820007 F&certificate_id=2013113

Figura 5 — Richiesta di inserimento pin
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A questo punto, verificata la correttezza del pin appena inserito, I'applicazione procede con
tutti i passi necessari per la creazione della credenziale di firma digitale qualificata; questi sono:

e Presenza chiavi sul dispositivo

o Generazione richiesta di certificato
o Invio richiesta di certificato

e Recupero certificato C.A.

« Installazione certificato C.A.

e Recupero certificato utente

« Installazione certificato utente

Durante la transizione tra ciascuna di queste operazioni, I'utente non deve compiere alcuna
azione.

MAPPA SITO | AZIENDA | NOTE LEGALI | PRIVACY.

ALTAL IS Certificatore Qualificato
ACTALIS  accreditato presso AglD
Servizi Informazioni Acquista Supporto Contattaci

Richiesta Certificato

® Esd

<> Aggiorna

& Manuali

¥ Downloads
. Perscnalizzazione &
& Servizi \ e et

.J Presenza chaw sul dspositvo.
J Generazione richiesta di certficato.
\, Invio richiesta di certificato.

.J Recupero certificati CA.

P2 Instalazone certficati CA.
Recupero (an:o utente.

Instatazone certficato utente.

https://portal.actalis.it/CA/Services/Environment/Ellips/Class/Identity/Qualified/Profilel 3/getCertific Zautk d=082D007F &certificate_id=2013113

Figura 6 - Procedura di richiesta e scarico in corso
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Una volta terminata la procedura di cui alla figura precedente, I'applicazione mostra all’'utente
una finestra di dialogo recante il codice di revoca.

Tale codice pud essere necessario all'utente nel caso desideri richiedere alla CA (tramite
telefono o web) la revoca del proprio certificato.

L'utente pud annotare tale codice o salvarlo in un file di testo.

— e

MAPPA SITO | AZIENDA | NOTE LEGALI | PRIVACY

AFTAL 12 Certificatore Qualificato
ACTALIS  ecreditato presso AglD
Servizi Informazioni Acquista Supporto Contattaci

Richiesta Certificato

® Esc

< Aggiorna

& Manuali B B¥ Codice di revoca certificato

¥ Downloads 1 certificato personale & stato cormettamente
- instalato.
@& Servizi Prima d procedere annotare o savare i codice &
revoca premendo I tasto Sava ...
Codice d revoca
[185165026108

R https://portal.actalis.it/CA/Services/Environment/Ellips/Class/Identity/Qualified/Profilel 3/getCertifi i® 20007 F&certificate_id=2013113

Figura 7 — Salvataggio del codice di revoca
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A questo punto € possibile concludere la procedura, arrivando alla finestra mostrata nella
figura seguente.

b = Certificatore Qualificato
&AC TALIS accreditato presso AglD

Servizi Informazioni Acquista Supporto Contattaci ltaﬁanoz’

Richiesta Certificato

£ Manuali
¥ Downloads Esito operazioni

& Servizi

M| https://portal.actalis.it/CA/Services/Environment/Ellips/Class/Identity/Qualified/Profilel 3/getCertific 20007 F&certificate_id=2013113

Figura 8 - Fine della procedura
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3 Rinnovo del Certificato

In questa sezione & descritta la procedura per rinnovare un certificato di  Firma Digitale.

Il rinnovo di un certificato puo essere effettuato autonomamente dall’‘utente
nei 30 giorni antecedenti la data di scadenza, non prima e non oltre.

Inserire la smartcard nel relativo lettore e collegarlo al proprio PC.

Si ricorda che in caso di rinnovo del certificato File Protector non pud essere utilizzato. Accedere
al Portale dei Servizi Actalis al seguente indirizzo web: https://portal.actalis.it

Una volta collegati al Portale dei Servizi Actalis, & necessario autenticarsi tramite le credenziali
CODICE FISCALE e CODICE RISERVATO PERSONALE (C.R.P.) che l'utente ha ricevuto in fase
di identificazione da parte della Banca.

— =5 E
P LI % o

MAPPA SITO | AZIENDA | MOTE LEGALE | PRIVACY

m Certificatore Qualificato ¥
&ACTAL’D accreditato presso AgiD
Informazioni Acquista Supporto Contattacy m

B CL LURE § /.cranis SERVICE PORTAL

Codhce Fracale
_ Benvenut! sul sito dv Actalis!
Codice Rnervets Personale ” RED. FeQBTID ¢ OIS

LoGIN D

L0GIN com crxrinicaro 1

Figura 9 — LOGIN: inserimento Codice Fiscale e C.R.P.

1
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Dopo aver inserito le credenziali ACCESSO CLIENTI, cliccando sul bottone LOGIN,
apparira la pagina descritta nella figura seguente:

s e Certificatore Qualificato
&’4 ICTALIS accreditato presso AglD

Servizi Informazioni Acquista Supporto Contattaci

MESSAGGI PER L'UTENTE

® Esd
INFORMAZIONE IMPORTANTE: nel caso dobbiate effettuare il Rinnovo di un certificato vi preghiamo, prima di

% Aggiorna procedere, di attivare lo strumento di pulizia del dispositivo cliccando sul seguente link: PULIZIA TOKEN. Questa
& Manuali operazione dura pochl secondi e consente di cancellare gli oggetti Inutill presenti sul dispositivo (certificati scaduti efo

2 non necessari) prevenendo possibili malfunzionamenti durante 13 procedura di rinnovo.
£ Downloads

& Servizi

CERTIFICATI PUBBLICATI

Firma Digitale @ &;J @J @

Qualificata  CA-MPS
per Ellips - 2 anni Informazioni Scarica/Installa il Revoca del Rinnovo Sospendi il
sul certificato certificato certificato Certificato certificato

=
Utility  Multipurpose
CA.

] Informazioni Scarica/Installa il Revoca del Rinnovo Sospendi il
sul certificato certificato certificato Certificato certificato

Al https://portal.actalis.it/CA/Services/Envi Elli I; i ified/Profilel3/getCerti b d=082D007 F&certificate_id=2013113

Figura 10 - Pagina richiesta RINNOVO certificato

N.B. se fossero disponibili piu certificati rinnovabili, I'utente dovra semplicemente procedere con la
richiesta per ciascuno di essi, ripetendo la procedura qui descritta per ciascuno dei certificati

CERTIFICAYI PUBBLICATI

fvma Cvpiaie ®‘| ‘ ® " Elw ®J
Quathicats CA M ~ ~ "oz
o D0S » 7 vw Informaziont Scarica/ Irntalia 9 Hevoca del Wimerwroty Songrendi 1|

sl cortificato ortifscato ocortificate Cantiicato Certifacatn

e ] IGEX mﬁm @ 8 S

CAMS - 2 v Int M o a Seb Sone ot
wul cortificato certificato cortficate Cartiiicate Cortifnc st

Figura 11 — Certificati pubblicati

Premere sull'icona RINNOVO CERTIFICATO @—‘] e svolgere le stesse attivita indicate al
puntO 1-2-1 . chi'ltl_l;_O\rI:

Una volta scaricato il certificato la propria firma digitale puo essere utilizzata tramite il software
gratuito File Protector http://firmadigitale.mps.it/Drivers%5CFP5.5.exe, accedendo con il Pin
consegnato nella busta della smartcard.
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