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PREMESSA

Questo manuale ha lo scopo di illustrare i passaggi necessari per installare e abilitare al
funzionamento la firma digitale fornita da Banca MPS.

Per usare la firma digitale occorre installare preventivamente il software sulla postazione da cui
si vorra utilizzarla.

Poi bisogna scaricare il certificato di firma sulla tessera (smart card) consegnata dalla Banca.
Infine occorre possedere le credenziali necessarie per accedere alle applicazioni e firmare i
documenti.

Il manuale descrive i passaggi sopra accennati per facilitare tali operazioni. Esso & strutturato per
risalire velocemente all'attivita da svolgere, senza dover ricorrere all'assistenza (numero verde)
indicato sul sito della banca.

REQUISITI DI SISTEMA
Essere amministratore della postazione - se si usa una rete aziendale pud essere
necessario chiedere all'amministratore di sistema di effettuare I'accesso per consentire lo
scarico del software di firma digitale. Ogni installazione deve essere eseguita come utente
amministratore.

= Utilizzare un Sistema Operativo Windows (oppure ambiente virtuale Windows per gli utenti
|0S, come per es. Parallels).

=  Sbloccare temporaneamente eventuali antivirus o firewall che non permettano l'installazione
di nuove applicazioni.

= Ulizzare il browser consigliato (di solito Explorer) per le operazioni di attivazione del
certificato, come di seguito indicato.

SMART CARD E CREDENZIALI
Le credenziali e gli strumenti che si devono possedere per poter utilizzare la firma digitale sono:

» Codice CRP (codice riservato personale) - cfr. fig. 1; & il codice che consente di scaricare il
certificato di firma digitale. Viene consegnato in filiale ed & formato da 2 lettere + 10 numeri.

Figura 1

= PIN > cfr. fig. 2; & il codice che consente di firmare un documento o un file. Viene
consegnato in filiale, assieme alla smart card e al codice PUK (da utilizzare solo per
reimpostare il PIN, qualora questo fosse stato bloccato). Il PIN & formato da 8 cifre.
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PIN 12345678
_— -—-—J PUK 12345678 J
[ ——

Figura 2

= Smart Card > cfr. fig. 3; & la tessera con microchip che viene consegnata in filiale. E
personalizzata con i dati dell'assegnatario ed e destinata a contenere il certificato di firma
digitale. E importante stabilire il tipo di tessera: verificare il codice della carta (cfr. riquadro
rosso): ad es. serie MP20XXXX oppure HCT9XXXX (di solito si tratta delle carte pil vecchie),
dove i primi 4 caratteri indicano appunto il tipo di tessera. Servira per l'installazione del

software corretto’.
— » é -
! - - -a

"
MP20XXXX / l ‘

Figura 3

= Lettore - € un lettore di smart card, da collegare alla postazione del cliente per scaricare il
certificato di firma e per firmare i documenti. Puo essere richiesto alla Banca (cfr. fig. 4)
oppure si puo utilizzare un proprio lettore. E importante che durante la configurazione iniziale
e tutte le volte che si vuole firmare un documento il lettore sia collegato alla postazione e la
smart card correttamente inserita. La rilevazione corretta della smart card & segnalata dal
led luminoso con luce fissa (mentre il led che pulsa indica che non é stata riconosciuta la
smart card).

! | possessori di carte HC14XXXX devono procedere alla sostituzione della smart card con una di ultima generazione alla prima
occasione utile, e comunque prima di un eventuale rinnovo.
Manuale Firma Digitale - Aggiornato al 31/01/2018 4
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Figura 4

DISINSTALLARE PROGRAMMI OBSOLETI

Il caso tipico e quello di installazione di smart card di tipo MP20. Se in passato sulla stessa
postazione e stata installata una carta di tipo diverso, i driver della vecchia carta possono rendere
incompatibile I'installazione dei nuovi. E buona regola disinstallare eventuali vecchi programmi in
questi casi. Occorre naturalmente essere amministratori della propria postazione (in caso
contrario contattare 'amministratore di sistema) e procedere alla disinstallazione, se presenti, dei
seguenti 2 programmi:

= Actalis Kit (versione precedente a quella raccomandata);

= SSC API (sono i driver delle carte HC19, da disinstallare se la propria smart & di tipo MP20).

Importante: prima di confermare la disinstallazione, rimuovere il lettore dalla postazione
(scollegare il lettore).

di controlle » Programmi » Programemi e funnonalita

Disinstalla o modifica programma

Per modificare un programma selenenario dell'dlenco, quinds fare che su Desimstalls, Cambia o Ripnstina

Organizza »  Diunataila/Cambi

Nome Autoen Inatafiato 4 Dimensionl  Versicone

lZin o Igor Pavloy 230117 206ME 1604000
A0 Actals Ket v, 3.1.2 i 0207
R SSC AP 1024 Secunty Solutions Consultars 0317 129ME  Product Versson
Figura 5

SISTEMA OPERATIVO A 32 0 64 BIT

E necessario sapere se la postazione sulla quale deve essere usata la firma digitale funzioni con
un sistema operativo a 32 o0 a 64 hit. Cio serve per la successiva fase dell'installazione. Si puo
procedere in modi diversi.

> PROPRIETA DELL'UNITA C:
Accedere a START > COMPUTER (questo PC) e cliccare sul disco C: con il tasto destro del
mouse. Si apre quindi il menu a scomparsa sotto riportato. Selezionare PROPRIETA.
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A seconda della versione del Sistema Operativo, le videate possono essere differenti, ma la logica
e la medesima.

Controllando alla voce “TIPO SISTEMA” si puo verificare se a 32 o 64 bit. Nella figura sotto
riportata il SO € a 32 bit, ma generalmente tutti i computer piu recenti sono a 64 bit.

(R (9 7o o Vo e e Pt & o s S S0 |

File  MoShics Vaushc  Srument

e ) L
v Visualizza informazion| di base relative al computer

Wedows ] Utimate
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Yestema g
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1
1
1
[— m i |
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Procenere f«»f<‘mnnA Do CU 11500 @ 220G H Processore Inted(R) Core(TM)2 Py :
Saters cpmtno » 12 be ! 28 n S-S WL 2 = :
1
Sepomase compotes, demini ¢ gruppe i lvare Tipo sistema: Sesterna operatno # 32 be 1
I 1
Mame i
et carmgater 1201 I Penna e tocco Nessun input penna © tocco & !
1

Wendomt o sovam

Nomens di sere. 0405-OFM- 390562 0040

> PANNELLO DI CONTROLLO
Un altro modo di verificare se il SO e a 32 o 64 bit e quello di accedere al PANNELLO
OPERATORE: procedere da START > PANNELLO OPERATORE > SISTEMA > PROPRIETA DEL
SISTEMA > AVANZATE > VARIABILI D’AMBIENTE. Nelle variabili presentate nella figura
sottostante il SO € a 32 bit in quanto si trova System32.
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Gerstrahe - Nome conputer | Hadware | Svanadte  Connmstione remala

Ganetsle  Nome comguter  Haud

psa
N T |
| Pet affehuare 1a nagaos parte dele seguanti nodiche. cocome accecene Variabiti dambiunte ? g

Gurme Adwwrahste
E{ Prodason Vanubd dellaeree per SEOU0LE
|
E¥lef v, pardioacone pIoceisone, UMEIO0 Mermons o menons Varihie Volore
| wwiusk ik
™ CDo0aLs and Settngs sS04
Srpostanon
Profl utsras
brpoatanon dehiop bassle sul Lpo d acceiid ellahasio
= i e . N Wuovo H ModFs II Elewray
l Noposiaoion Varidtd O shitwii
A migrntne Varisbile Yebore -
fuvvio del stilwna, mros & ssdera o inlananon & debug ::::'Sw-“' :u,“ 2. axe
CustonZorgute.. . CLID
& DHCPServer 505,
[trportanca | THPServer® 10, v
Varistd Jarberte || Segralanons enci l

ok J [ Amae | | ‘ (o [ amae |

Su Windows 10 e invece necessario accedere a Pannello di Controllo > Sistema ... > Sistema per
ottenere la medesima informazione.

In caso di necessita, per capire se il SO e a 32/64 bit, € anche possibile consultare la pagina di
assistenza di Microsoft per avere supporto (https://support.microsoft.com/it-it/kb/827218).

CONTROLLARE LA VERSIONE JAVA

Nel caso fosse necessario verificare la versione java disponibile sulla propria postazione, occorre
sequire questi passaggi: Pannello di Controllo > Programmi > Java > Visualizza.

I|é| Pannelle di controllo Java — ot
|

L Generale Java Sicurezza Avanzate

Consente di visualizzare e gestire le versioni e le impostazioni di Java Runtime per applicazioni e applet

Java.
; |
| £ Impostazioni Java Runtime Environment x

Sistema

Piattaf... Prodotto Posizione Percorso Parametri fase die... Abilitato

17 [ [17.080 a:u:l:ﬂjaua.s...h:\EUNJRE?UxE*%‘lbin...I |

Trova Aggiungi Rirnuowi

Areule
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SCARICO DEL SOFTWARE

Come gia evidenziato, occorre essere amministratori della propria postazione, altrimenti questa
fase non si pu0 portare a terminale.
Lo scarico del software avviene da una pagina pubblica: http://firmadigitale.mps.it.

| wzm o . ETRR L

onnioss del woft
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\\I | \
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Manuali

£ls pootector

Nella pagina sopra riportata e possibile:
= scegliere il software da scaricare (in base al tipo di carta e al sistema operativo utilizzato);
= consultare informazioni utili sul manuale di File Protector.

A seconda del tipo di smart card posseduta (MP20, HC19 o altro) si deve cliccare sull'immagine
corrispondente. In questo modo si passa alle istruzioni specificamente predisposte per quel tipo
di carta. A questo punto occorre cliccare sul link corrispondente al Sistema Operativo da

utilizzare (32 o 64 bit).
DEL PASCHI ol .

ch o VARSI L
\
. ‘\b‘.lQ\"\l

'
"

antcarg Mo i i > : .

Generalmente per installare il software necessario all'uso della firma digitale occorre scaricare ed
esequire in questo ordine:

= idriver della smart card

= java

Manuale Firma Digitale - Aggiornato al 31/01/2018 8
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= |'applicazione di firma (file protector)

Le versioni consigliate di questi programmi sono diverse a seconda del tipo di smart card e del
SO.

b

g,

DFJ E\ﬁ( HI1
T AR

A\
“ Pa o,
B82S

“In

__________________

Nelle prossime pagine viene descritta l'installazione largamente piu diffusa, ossia di carte MP20
su sistemi operativi a 64 bit. Per dubbi sul proprio sistema operativo e sulla tipologia di carta
posseduta, rivedere i paragrafi specifici di questo manuale.

N.B.: con linstallazione di File Protector dalla serie 6 i driver e il java sono embedded: questo
significa che @ possibile limitare I'installazione di File Protector (senza driver e senza java)
purche ci si limiti a usare la firma digitale sempre e solo con il programma File Protector. Se
invece si vuole utilizzare la firma anche per altri scopi (es. utilizzo su un sito web), allora &
necessaria l'installazione completa.

INSTALLAZIONE DEI DRIVER (SMART CARD)

Importante: prima di avviare l'installazione dei driver, rimuovere il lettore dalla postazione
(scollegare il lettore). E importante non confondere i driver delle smart card MP20 (bit4ID) con
quelli delle carte HC19 (SSC API). In caso di dubbio, consultare il paragrafo specifico di questo
manuale o contattare l'assistenza.

Avviare lo scarico dei DRIVER della smart card cliccando sul corrispondente link nella pagina
http://firmadigitale.mps.it. L'installazione é differenziata a seconda del tipo di smart card.

N.B.: di seguito vengono descritti i passaggi necessari per le smart card MP20xxxx. Per
linstallazione dei vecchi driver fino a HC19xxxx consultare il paragrafo apposito in appendice.
Preferibilmente utilizzare browser come Explorer o Chrome.

Fare clic sul percorso di scarico del software (http://firmadigitale.mps.it), facendo attenzione a
selezionare quello coerente con il Sistema Operativo usato (32 o 64 bit):

] *;F-:al}\.“
~7
2000000 //ll

Smartzard NP2I00K Compeger 3 52b& las3 (Utmz, gfsons
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Il programma scaricato & compresso (cartella .zip). Estrarre il file da installare (“estrai tutto” con
un programma di decompressione, es. Unzip) Avviare l'esecuzione con doppio click sul
programma e proseguire seguendo le indicazioni dell'installazione consigliata.

Nome Tipo |
71 bitdid_ipki.exe Applicazione

g B
Installer Language @

.ﬂ Please select a language.

[ltalano 2

L oox | || conce |

Se gia collegato il lettore smart-card al computer disconnetterlo e poi fare click su AVANTI.

- Installazione di Bit4id - CSP PK(CS11 Oberthur 1.2.6.1

Benvenuti nel programma di installazione di
Bitdid - CSP PKCS11 Oberthur 1.2.6.1

Ques®o progremma instolierd Bit4id - CSP PKCS11 Oberthur 1.2.6.1
rel vostre compurer.

Siracoomande di chiugene tutte le altre applicazioni prima &
inizigre |"instcliszione. Questc permetierd al programma ¢
irstallazione ¢i oggiornare i file di sistema senzo cover riovviare
il computer.

Per proseguire, scegliere Avanti.

[ avomis ||| Asilo |

Fare click sul pulsante INSTALLA; in questo modo partira la procedura di installazione dei driver.

Manuale Firma Digitale - Aggiornato al 31/01/2018 10



Prege leggene le concizioni della licenza d'vso prima ¢ instaliene Bicdid
- CSP PYCSII Cherthur 1.26.1.

Premere Page Down par vedent il resto delle Jicenza d'use:

|BIT4ID S

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTERZIONE L PRESENTE CONTRATTO. LUTILIZZO INTEGRALE O
PARZIALE DEL SOFTWARE COMPORTA LACCETTAZIONE DEl TERMM £ DELLE CONDIZION DEL
PRESENTE CONTRATTO. LUTERTE ADCONSENTE CHE IL PRESENTE CONTRATTD £ VALIDO ALLA
PARI DI QUALSIASI ALTRO CONTRAT O CHE Si4 STATO NEGCZIKTO E SOTTOSCRATO QUALORA
LUTENTE KON ACCETT] | TERMINIDEL CONTRATTO, 10N DOVRA UTILEZARE QUESTO SCFTWARE

Se si acoettano | termini della licenza d'use selezionare la casells eotfoctorte £ necessaric secetare
i fermini delle livenza &'ugo per Installore Bitdid - 5P PECS1L Cherthur 1.2.6.1. Per avviare

|instuBazione. se I
@muw:&m delialicerza

(oo |

Fare click su FINE. Se richiesto dal sistema operativo, riavviare il computer (tipicamente sui
sistemi meno recenti).

E - Installazions di Bit4id - CSP PK{511 Oberthur 1.2.6.1

Installazione completata
L'nstelleziore € stoio complenata con successo.

T

Crez collegaments: £ \Decuments ans Setrings\All Userc\Mens Avvic\Programmi\Esecuzione 2. &
Irstalling CSP regitry..

Cartella di cestinapione: CAWINDOW S\systen32

Reinstalling...

RegisTazione in 0orso: C\WINDOW Sisystem32 \biréupki-store.cil

Estrazione: C\WINDOW S wystem32\bittucspl.scg

Estrazione: C\WINOCWS \system32\biteopki.cll.conf

05 updote lang: ITA

Cartelia di gestinazione: CADOCUME~I\WALENT~I\IMPOST~1\Temp \nspé fmp

Cartelle di cetinazione: C\Programmi‘Rit2Id\RitLic - CSD PKCSI Oberthur

Creato il programma i disinstollazione: C:\Progrommi \Bit4Id\Bi#4ic - CSP PKCS1I Oberthuris...
Completata

| €

Fine

L'installazione prosegue in automatico: confermare il percorso consigliato fino a che non sara
installato l'ultimo driver?.
Se l'installazione & andata a buon fine, nell'area di notifica del sistema operativo si avra l'icona del

software di gestione della carta: ¥ (bit4id).

2 Quando viene richiesto se spuntare la casella TIPO LETTORE: BIT4IDMINILECTOR, attivare la spunta se si sta usando un
computer con SO pari 0 precedente a Windows XP (driver per la retro-compatibilita).
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A questo punto e possibile ricollegare il lettore e la smart card. Cliccando sullicona si apre il
relativo programma: controllare che la carta sia correttamente visibile. In caso contrario
contattare I'assistenza per ripetere l'installazione.

Per poter utilizzare la tessera con Mozilla Firefox e necessario effettuare un’abilitazione
specifica (cfr. appendice).

SCARICO E INSTALLAZIONE DI JAVA

NOTA BENE: Se sul computer e gia presente la versione indicata a video di JAVA, allora questa
installazione non & necessaria. Nel caso invece non fosse presente la versione richiesta di JAVA
e si provasse a procedere con l'installazione di File Protector ugualmente, un avviso bloccante
durante l'installazione di quest'ultimo ricorderebbe la necessita di installare JAVA nella versione
consigliata.

Avviare lo scarico di JAVA cliccando sul link nella pagina http://firmadigitale.mps.it.

4 N
Apertura di jre-8u45-windows-i586.exe &J

E stato scelto di aprire:
577 jre-8ud5-windows-i586.exe

tipo: Binary File (35,6 MB)
da: http://sdlc-esd.oracle.com

Salvare questo file?

| sabafile | | Annulla |

Salvare il file. Quindi identificare il file salvato ed eseguirlo (doppio click).

¢ || Q Cerca ﬁ E@

W

hcl9_32bit.zip
@ 11,8 MB — mps.it — 14:30

gv

— 35,6 MB — mps.it—14:29

= Jjre-8ud5-windows-i586.exe
Y

Un apposito avviso informa che si sta eseguendo un programma. Confermare con OK.

r Al
Aprire un file eseguibile? @

O "jre-8ud5-windows-i586.exe” € un file eseguibile. Come tale potrebbe contenere virus o altri codici
potenzialmente dannosi per il computer. Aprire questo file con cautela. Si & certi di voler avviare
“jre-8ud5-windows-i586.exe"?

[7] Non chiedere nuovamgrrte
l 0K knnulla
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Confermare con ESEGUI.

g B
Apri file - Avviso di sicurezza l—é_&J

Eseguire il file?

‘ i '|" Nome: ..sers\123\Downloads\jre-8ud5-windows-i586.exe

Autore: Oracle America, Inc.

Tipo: Applicazione
Da: C\Users\123\Downloads\jre-8u45-windows-i58...

l Esegui l[ Annulla ]

|| Avvisa sempre prima di aprire questo file

| ; | | file scaricati da Intemet possono essere utili, ma questo tipo difile
'ﬁ pud dannegaiare il computer. Eseguire solo software proveniente da
=" autor considerati attendibili. Quali rischi si comono

A questo punto occorre verificare in quale cartella installare JAVA. La cartella proposta in default
dalla procedura & C:\Program Files\ oppure C:\Program Files (x86) a seconda che il SO siaa 32 o
64 bit (x86 compare solo per quelli a 64 bit). Mantenere la cartella impostata dal SO a meno che
siano verificate entrambe le seguenti condizioni:

= sistaoperando su una postazione a 64 bit

= e lasmart card da utilizzare ha una serie HC19 o precedente

Se _entrambe queste condizioni sono verificate, allora modificare il percorso di installazione
eliminando (x86):

= C:\Program Files (x86)\ ... diventa C:\Program Files\...

Per fare questo & necessario intervenire sul tasto MODIFICA CARTELLA DI DESTINAZIONE e
selezionare il percorso di installazione desiderato tramite il tasto MODIFICA. Infine cliccare su
AVANTI.

Riepilogando le istruzioni sono le seguenti:

- i1SOea64hbitE Modificare il percorso di installazione
- lasmart card é di serie HC19 o inferiore eliminando (x86)

Mantenere il percorso di installazione

- Ininingh A e impostato automaticamente

Manuale Firma Digitale - Aggiornato al 31/01/2018 13
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Benvenuti in Java

Con Java e possibile accedere in modo sicuro a una vasta gamma di contenuti
Java. Dalle soluzioni aziendali alle pratiche utilita e ai giochi, | contenuti Java
rendono piu completa I'esperienza Internet.

Mota: durante il processo di installazione non vengono raccolti dati personali
di alcun genere.

Fare clic qui per ulteriori informazioni sui dati che vengono raccolti.

Fare clic su Installa per accettare il contratto di licenza e installare Java.

A

[“IiModifica cartella di destinazione J [ annula | [ mnstalla> |

Cliccare su AVANTI per terminare l'installazione.

7 p =rh
Impostazione Java - Cartella di destinazione @

Cartella di destinazione

Fare clic su "Modifica" per installare Java in un‘altra cartella.

C\Program Files\Java\jrel.3.0_45\

Installa in: ]

L a4
t [<;ndietro [ Avanti > ]

— e —— — —— E—

L'installazione dura pochi minuti e una progress bar indica il tempo d'attesa rimanente.
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7

Stato: Installazione di Java

3 miiliardi di dispositivi utilizzano Java

ORACLE

— LA

—._

Se sulla postazione sono presenti versioni JAVA superate il programma avvisa con il messaggio
sotto riportato ed e possibile provvedere immediatamente alla disinstallazione.

i ™
Impaostazione Java - disinstalla le versioni obsclete @_ﬂ

& Rilevate versioni Java obsolete

Il computer & in pericolo a causa di vulnerabilita alla sicurezza. Si
raccomanda di disinstallare immediatamente le versioni obsolete.
[l Vedere la lista delle versioni Java

Fare clic su "Disinstalla" per rimuovere ora le versioni obsolete,

Avvertenza: la disinstallazione di versioni Java obsolete pud rendere
ineseguibili vecchie applicazioni Java. Ulteriori informazioni

[ Visualizza promemaria pid tard ] | Disinstalla >

N.B.: & consigliabile verificare, soprattutto in caso di postazione di lavoro aziendale, se la
disinstallazione di precedenti versioni di java possano interferire con altri programmi che invece
ne abbiano bisogno. Dopo questa verifica, se I'esito & negativo, cliccare su AVANTI per
disinstallare versioni preesistenti.
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- -
Impostazione Java - disinstalla le versioni obsolete M

Le versioni Java obsolete selezionate verranno disinstallate
I Java 8 Update 45 -

-

Fare clic su "Avanti" per disinstallare le versioni Java selezionate. Facendo
clic su "Indietro” le selezioni non verranno salvate.

Avvertenza: la disinstallazione di versioni Java obsolete puo rendere ineseguibili
vecchie applicazioni Java. Ulteriori informazioni

‘ | Indietro P Avanti> |

A questo punto un messaggio informa I'utente che l'installazione & stata completata.

- ——
Impostazione Java - Completata M

\/ L'installazione di Java e stata completata.

Un awviso indichera la disponibilita degli aggiornamenti di Java. Installare
sempre gli aggiornamenti per usufruire dei miglioramenti piu recenti in
termini di prestazioni e sicurezza.

Ulteriori informazioni sulle impostazioni di aggiornamento

Quando si fa clic su Chiudi, il browser viene aperto in modo da verificare che
Java sia in funzione,

Si puo passare all'installazione dell'elemento successivo.

SCARICO E INSTALLAZIONE DI FILE PROTECTOR
Avviare lo scarico di FILE PROTECTOR cliccando sul link nella pagina http://firmadigitale.mps.it.
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i —
Apertura di fp-last.exe S

E stato scelto di aprire:

=7 fp-last.exe

tipo: Binary File (18,4 MB)
da: http://firmadigitale.mps.it

Salvare questo file?

[ Salva file Annulla

Salvare ed eseguire il file.

C || Q Cerca ﬁ E |zi

hcl9_32bit.zip

e =
11,8 MB — mps.it — 14:30

EII jre-8ud5-windows-i586.exe

[ ]

35,6 MB — mps.it—14:29

[

‘E] fp-last.exe
18,4 MB — mps.it — 14:29

Premere OK al messaggio che si sta eseguendo un programma.

- ==
Aprire un file eseguibile? ﬂ

9‘ “fp-last.exe” & un file eseguibile. Come tale potrebbe contenere virus o altri codici potenzialmente
#'  dannosi per il computer. Aprire questo file con cautela. Si & certi di voler avviare "fp-last.exe’?

[7] Non chiedere nuovamente

[ ok | [ aonuia |

Cliccare su ESEGUI.
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7

Apri file - Avviso di sicurezza

Eseguire il file?
Nome:
|
. Autore:
Tipo:
Da:

C\Users\123\Downloads\fp-last.exe
Actalis Secure Software Development

Applicazione

C\Users\123\Downloads\fp-last.exe

Esegui

__Amndls_ |

Avvisa sempre prima di aprire questo file

| file scanicati da Intemet possono essere utili, ma questo tipo di file
pud danneggiare il computer. Eseguire solo software proveniente da
autori considerati attendibili. Quali ischi si comono

Selezionare la lingua preferita per I'applicazione.

'

Selezionare la lingua dell'installazione

oy

Selezionare la lingua da utilizzare durante

linstallazione:

[ftaliano

[ Amdla |

Cliccare su AVANTI per iniziare l'installazione vera e propria.
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r ~N
_\8,1 Installazione di Actalis File Protector | = | &]

Benvenuti nel programma di
@ installazione di Actalis File
C Protector

Actalis File Protector versione 5.5.5 sara installato sul
computer.

Si consiglia di chiudere tutte le applicazioni attive prima di
procedere.

Premere Avanti per continuare, o Annulla per usdre.

i Avanti > ‘ Annulla

Accettare i termini del contratto di licenza

ﬁ! Installazione di Actalis File Protector |‘i|_‘£—hj

Contratto di licenza
Leggere con attenzione le informazioni che sequono prima di procedere,

Leggere il seguente contratto di licenza. E necessario accettare tutti i termini del
contratto per procedere con linstallazione.

Condizioni di Licenza d'uso del Prodotto Software: -

m

Actalis File Protector

1l prodotto software Actalis File Protector {nel seguito il "prodotto software™)
include il software applicativo, i supporti di memorizzazione ad esso associati, il
materiale stampato e l'eventuale documentazione elettronica.

Questo prodotto software & Copyright (c) 2014 di Actalis SpA di seguito
denominata "Actalis”™, con sede in via dell'Aprica 18, 20128 Milano.

Qualora l'acquirente non intenda aderire alle condizioni sotto indicate, Actalis non
& disposta a concedere allo stesso il prodotto software in licenza; in tal caso

@ Accetto i termini del contratto di licenza

_ Mon accetto 1 termini del contrato di Iicenza

[ < Indietro “ Avanti = I Annulla I

Verificare il percorso proposto per l'installazione e poi cliccare su AVANTI.
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r T
fBJ Installazione di Actalis File Protector |L—_1_|_‘ﬂ_hﬂ

Selezione della cartella di installazione R
Dove si vuole installare Actalis File Protector?

] Actalis File Protector sara installato nella sequente cartella.

Per continuare, premere Avanti, Per scegliere un'altra cartella, premere Sfoglia.

‘ Sfoglia, .. I

Sono richiesti almeno 21,1 MB di spazio sul disco.

‘ < Indietro ” Avanti > ] Annulla l

L'installazione dura alcuni minuti e anche in questo caso una progress bar indichera il tempo
residuo d'attesa (I'installazione dell'ultima versione avra una numerazione che differisce da quella
indicata nella figura soprastante, in quanto il software viene continuamente arricchito e
perfezionato). Al termine dell'installazione cliccare su FINE.

—
i= Installazione di Actalis File Protector [ = | T

Completamento dell'installazione
@ di Actaliis File Protector

L'installazione di Actalis File Protector & stata completata con
successo. L'applicazione pud essere eseguita selezionando le
relative icone.

Premere Fine per uscire dallinstallazione.

Sul desktop si deve trovare la seguente icona, da utilizzare per lanciare I'applicazione FILE
PROTECTOR quando si iniziera ad usare la firma digitale.

&

File Protector
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CONFIGURAZIONE DI FILE PROTECTOR (APPLICATIVO DI FIRMA)

Per iniziare a usare la firma digitale & necessario (sola al primo accesso) effettuare la
configurazione. Aprire File Protector con doppio click sull'icona creata sul desktop o richiamando
il programma dalle applicazioni. In automatico il programma riconosce che non & presente alcun
profilo utente e ne richiede la creazione.

E=mms T
|

Attenzi non & pr alcun profilo utente!

E necessario creare un nuovo profilo personale per memorizzare le imp
il database dei certificati e altre informazioni di configurazi

Premere OK per continuare.

E possibile inserire il nome desiderato (non ci sono limitazioni particolari) e la password di
propria scelta.

Creazione nuovo p@ =

Inserire il nome del profilo: | Nome_utente

Inserire la password: e

Rimtere h pass‘"'ord: :33333333

-

g — —— -
~ o Sy g S —— -

B

W i #05 Crm— 8 a8 B | — ———

Dopo l'accesso & necessario eseguire la configurazione della smart card (solo la prima volta).
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e s e ————

Verifica pl Firma 6 Firma & Marce l.' Cifra ;/{ Firma e Cifra @ Marca temporale
- {
firmare Benvenuto An File Frotector vs,.5.5
g:anwmu:;omlf = Sistema cperativo ril evato: Wi ndows 7
file protetto, trascinario sopra = e
quest’ared.

jate ultimo sggiormamenta deli’ applicazione: 2018-20-31

Dal menu DISPOSITIVO cliccare su CONFIGURAZIONE.

'y Actalis File Protector

Fie [BBpostNo) Struments @ opzc
=R lConﬁguraZione I ‘]

l

—sJ Proprieta ’
p  Viuaizza ATR Ia
Py i
Pl Certificati disponibili 55

Cambio PIN |
Shlocco \

Cliccare su IMPOSTA AUTOMATICAMENTE.

-
oy
-+

Configurazione del dispositive crittografice

L

§| Selezionare i tipo di dispositivo crittografico che siintende utilizzare e
introdurre le informazioni aggiuntive necessarie

Tipo di dispositivo
") Software (Elips token)
@ Hardware (PKCS5#11)

d O Network

Tipo: Siemens Card0S 4.40 - Sfogla...

[ Imposta automaticamente (se possibile) ]

Al

Lettore: (rileva automaticamente} =

[ oK ] [ Annulla ]

L

Per le smart card fino a HC19 il tipo viene impostato con “Siemens Card0S 4.40". Per le smart
MP20 invece si deve impostare “Incard CNS”. Confermare con OK 2 volte.
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o 2]

Impostazione automatica del dispositivo @

Operazione effettuata con successo,

Il dispositive crittegrafico impostato & di tipe Siemens Card 05 4.40

Ok

Dopo la configurazione e possibile fare il login e scaricare i certificati di firma.

RICHIESTA (SCARICO) DEL CERTIFICATO DI FIRMA

In questa sezione & descritta la procedura per richiedere un certificato di Firma Digitale. E
possibile utilizzare due diverse modalita:

= accedendo a File Protector;

= accedendo al Portale web dei Servizi Actalis.

Le 2 modalita sono alternative. lllustriamo entrambe di seguito.

RICHIESTA DI CERTIFICATO DA FILE PROTECTOR

Inserire la smartcard nel relativo lettore e collegarlo al proprio PC. Avviare il programma File
Protector

Effettuare il login inserendo il PIN della smart card.

P ==

3 Lose | verta f o Brmewa Foe femes Un.v:rz-w:e P prefeserae

= A i Saien s
Per frmare on S0 um2 cartells, copure { =

per verficer=s 2o deciare wn e o3

Drotetin, TasORaND SOON3 Suect e,
Stato del dspostve; f presents go= £
Eserre 1PBL: errseans

i

Fiz PTOTeCIOe ¥5.5.5 - Copyrght © 2014 ACTaS S.0.A. Tuth | OIED rSenvat - www.acals £

Da Strumenti e opzioni cliccare su Gestione del dispositivo.

g
& Actalis File Protector

File Dispositivo [Strumenti e opzioni| Aiuto

@ Logout ‘

Gestione del dispositivo
Database certificati

Scarica e importa CA Benvenuto in File [
per verificare Sistema cperativo :
protetto, tras Preferenze ﬁrcmtemgm.sf' :
! ava runtime: C:\ST

‘ Elenco Server LDAP Versione di Java ru

3 | Versione di Ellips

Prafiln ntente corry

b Firma e Marca [2‘ Ci

Per firmare ur

Si apre una nuova finestra.
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Li Actakis Fle Protector - Gestione el dapositivs o T

l_é‘ Logout! Q Veakn % Genera chiav @ Importa certficato g"— Richiedi certficato

Ogoett) dsponbil sul dspostivo HC1
Oggetto Descrvone Dimensone

Cliccare su Richiedi certificato e poi su Avanti.

i Modaith di ichiesta certificato i |

i i e —————  m—

Modakth A nchiesta cortiicato
@ On-Ine: scanco del certficato n tempo reade dal server dela CA va Intemet

| Offdne: genera CSR da nviare separatamente a3 CA per ottenere # certficato

Per poter usare questa modalts @ necessano essers statl praventivamente
regstrati da Actals S.p.A. (0 da una sua Regstration Authorty bocale) ed essere
stati autorzzat 2 richiedere un certficato del tpo desidarato. Prepara 1 Codice
Fscale @ | Codice Rsanvato Personale (CRP) da nserre nella prossima fnestra...

| Al | [ Avant> |

Nella nuova finestra di Identificazione dell'utente digitare il proprio CODICE FISCALE e il
CODICE RISERVATO PERSONALE (C.R.P.) ricevuto in fase di identificazione da parte della

Banca.
l.*.'ﬁldenhﬁazjomuhenle s .Mm\—- u
Inserisa § Codice Fiscale (CF) e § Codice
Riservato Personale (CRP)
La richiesta verra effettuata per | centficati selezionats

& |
P /| Frrma Digtale Quakficata 09-2014

1! | Prosegul ] | Annula ) IJ: :]' Tl [ Annule )

Cliccare su Prosegui e poi su OK. L'applicazione procede automaticamente con tutti i passi
necessari per la creazione della credenziale di firma digitale. Durante la procedura l'utente
non deve compiere alcuna azione.
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e

Wi 7 Presenza chiavi sl dispostve. )

V' Generazone nchiesta di cestficato,

En .

!
v Recupero certficato utente.

F

£

. F
Y Invio nchiesta & cortficato, E
k

|

]

v Instalanone certficato utente, |

R TN T ST T T WS T

Una volta terminata la procedura di cui alla figura precedente, I'applicazione mostra
all'utente una finestra di dialogo recante il codice di revoca. Il codice puo0 essere necessario
all'utente nel caso desideri richiedere alla CA (tramite telefono o web) la revoca del proprio
certificato.

Codice di revoca cestficato

T certficato personale & mto'c:!memrnen:c
nstalato.

Prrma di procecere annotare 0 Salvare | codce &
revoca pramendo §5asto Saha ...

Codxe di revoca

11

Salvare in un file di testo o annotare il codice di revoca e cliccare su Prosegui. La procedura
si conclude cliccando sul pulsante OK presente nella finestra di dialogo mostrata nella
figura seguente.

‘l o Il peocesse de tichiesta ed mutallanione del certficate perncanle 5 & concluso Con suCCessd.
] ook ]

Nel dispositivo ora e presente il Certificato di firma digitale.

N r— —-3 ——ANA TEnCime: oA Frogran Filea (X28)LIazalize? - - . -
o Actal Protector - Gestione spositv | 2
e % e u,t - ddd e — -— -

(Depostvo VEuakza Oggetto
_J Logout @h Veiakisa g Genera chiavi @ Importa carthicato hé Richied| covbf-otd: |
] Oggett! dsponbd sul dspostivo HC1 ‘

|| Ogpetto Descrizone Drmensione
| {52 rern. Digtale Qualicata 09:2014  |Cartficats di frma digkaie 2287 bytes

Una volta scaricato il certificato la propria firma digitale puo essere utilizzata tramite il
software File Protector.
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PORTALE DEI SERVIZI ACTALIS: RICHIESTA DEL CERTIFICATO

In alternativa alla richiesta da File Protector e possibile attivare la richiesta di certificato
direttamente dal sito del certificatore. Se si utilizza questo metodo accedere con il browser
Internet Explorer (non raccomandato Edge o altro browser). Inserire la smartcard nel
relativo lettore e collegarlo al proprio PC. Accedere al Portale dei Servizi Actalis al seguente
indirizzo web: https://portal.actalis.it.

Una volta collegati al Portale dei Servizi Actalis, & necessario autenticarsi tramite le
credenziali CODICE FISCALE e CODICE RISERVATO PERSONALE (C.R.P.) che l'utente ha
ricevuto in fase di identificazione da parte della Banca.

Una volta inseriti i valori richiesti nell'area ACCESSO CLIENTI, cliccando sul bottone LOGIN,
apparira la pagina descritta nella figura seguente:

rnrrras e Certificatore Qualificals
ALIALS  geereditato prasso AglD

Se fossero disponibili piu certificati autorizzati, I'utente deve semplicemente procedere con
la richiesta per il certificato di FIRMA DIGITALE QUALIFICATA. Premere quindi sull'icona
Richiesta Certificato.
N.B.: non tenere in considerazione il contenuto del messaggio presente nella pagina che
invita ad effettuare la “pulizia del token” (non & un caso che riguarda le smart card di firma
digitale).
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Inizia la fase di caricamento dell'applicazione incaricata di effettuare tutti i passi necessari
per la creazione della credenziale di Firma Digitale Qualificata.

s WRA IO FpoEt) P e

Certificatore Qualificato. E
accreditato presso AglD S

Servizi Informazioni Acquista Supporto Contattaci

Richiesta Certificato

S desidera eseguire questa applicazione

Una volta completato il caricamento dell'applicazione, questa richiede all'utente il PIN
d'acceso al dispositivo. Per procedere, quindi, inserire il PIN della smart card e premere su
oK.

» . Certificatore Qualificato
&AE’ TALIS  accreditato presso AglD" =

Informaziont Acquista Supporto Contattacl

& Log dhpostne

S prega di nserve | depostio nel lettore

A questo punto, verificata la correttezza del pin appena inserito, I'applicazione procede con
la creazione della credenziale di firma digitale qualificata. Durante la transizione tra
ciascuna di queste operazioni, I'utente non deve compiere alcuna azione.
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P - Certificatore Qualificato !
ACTALIS accreditato presso AglD 4
Servizi " u rto Contattac

Richiesta Certificato

Una volta terminata la procedura di cui alla figura precedente, I'applicazione mostra
allutente una finestra di dialogo recante il codice di revoca. Tale codice pud essere
necessario all'utente nel caso desideri richiedere alla Certification Authority (tramite
telefono o web) la revoca del proprio certificato. L'utente pud annotare tale codice o salvarlo
in un file di testo.

JRp—— Certificatore Qualificalo
ACTALIS accreditato presso AgiD

Home

A questo punto & possibile concludere la procedura, arrivando alla finestra mostrata nella
figura seguente.

R Centificators Qualficeto
ALIALIS  accreditate prasso AR

Serviat

Richiesta Certificato

SPer i 490 s e

) OO ——

- |

DISINSTALLAZIONE
Nel caso in cui sia necessario rimuovere le applicazioni di firma o a queste collegate (es. java) &
consigliabile partire dal PANNELLO DI CONTROLLO.
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Individuare I'applicazione da rimuovere nell’'elenco e cliccarci sopra con il tasto destro del mouse.
Compare il tasto DISINSTALLA, utile a rimuovere I'applicazione. Si puo procedere analogamente
per le varie componenti del pacchetto di firma digitale.

Cegeniczs =

Neme Autare Innslato il D Ver

#o/ Java B Update 45 Ceacle Corporation 31102015 TIIME 8045

WV Actals File Protecior vernione 5.5.5 Actaln SpA 31102005 3IME 555

FISSC APILD26 Secwty Selutions Consulants 31102013 Product Vession
Oiganizza »  Dainstalla

Nome Autore Instalistod  Dvmensiom  Versione

| Java B Update 43 Crade Corpoaation 3116.201% IT1ME BDAY

V Actabs Fiee Prote 0 o Actabs SpA 3110.2015 BIME 555

* ISSCAMIOLS Secunty Sokitens Consutants 3112.201% Product Yesen

RINNOVO DEL CERTIFICATO TRAMITE PORTALE WEB

In questa sezione e descritta la procedura per rinnovare un certificato di Firma Digitale. I
rinnovo di un certificato pud essere effettuato autonomamente dall'utente nei 30 giorni
antecedenti la data di scadenza. Fare attenzione a non fare scadere il termine senza
rinnovare il certificato perché in questo caso & necessario recarsi nuovamente allo sportello
per una nuova registrazione.

Per evidenziare che il certificato € prossimo alla scadenza, la scadenza é riportata con
colore rosso quando si deve utilizzare la firma digitale.

| £ Scelta della credenziale per firmare — >
Credenziale Scadenza
Firma Digitale Qualificata 4-2015 - Credenziale di firma 21/04/2018

Firma qualificata - Credenziale di firma 21/08/2018

Annulla Dettaal Certificato...
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Un apposito messaggio avverte quanti giorni restano per effettuare l'operazione di rinnovo
in autonomia. Solo dopo che il termine e scaduto diventa necessario invece contattare il
gestore per I'emissione di un nuovo certificato.

Certificato in scadenza >
L ATTEMZIOME: Il suc certificato di firma sta per scadere,
Murnero di giorni prima della scadenza: 22
[ I |

Per rinnovare il certificato entro la scadenza inserire la smart card nel relativo lettore e
collegarlo al proprio PC. Accedere al Portale dei Servizi Actalis al seguente indirizzo web:
https://portal.actalis.it. Utilizzare il browser Internet Explorer preferibilmente (se si possiede
Firefox, non utilizzare oltre la versione 41, che non supporta i plugin NPAPI).

Una volta collegati al Portale dei Servizi Actalis, & necessario autenticarsi tramite le
credenziali CODICE FISCALE e CODICE RISERVATO PERSONALE (C.R.P.) che l'utente ha
ricevuto in fase di identificazione da parte della Banca.

=10} X

AT ST | AZIENGA | NOTE LEGALY | MRIVACY

— Certfficatore Qualificato
&AC[A“;' accreditato presso AgiD

Acquisty Supporto Contattack =

[TAccEsso et
| Cotice Fracele

LTS SERVICE PORTAL

onutl vl $ito & Actalist

Cotice Riservet Personale

LoGIN

toam con axrmcao ¥y |

|

Dopo aver inserito le credenziali ACCESSO CLIENTI, cliccando sul bottone LOGIN, apparira
la pagina descritta nella figura seguente:

IS CRMATIUNS  LMPCRTAN R

NON-CONSIDERARE

Difarmnanment bl SCanion ] Dt 4
B el ot wte

Non prendere in considerazione invece l'avviso su sfondo giallo di effettuare la “pulizia
token”: questo intervento NON va assolutamente esequito.

N.B. Se fossero disponibili piu certificati rinnovabili, 'utente dovra procedere con la richiesta
per quello di firma digitale qualificata.

Manuale Firma Digitale - Aggiornato al 31/01/2018 30


https://portal.actalis.it/

BANCA DAL 1472

CERTIFICATI PUBBLICATI

oo @) H @I1EHI1E

Effips - 3 anni Informazion sul Scarica/Installa i Revoca del Rinnavo Sospend: {1
certificato certificato certificato Cartificato oartificato

Prendere in esame i messaggi di sicurezza che vengono automaticamente visualizzati e
procedere quindi alla spunta dei 2 check box in basso per proseguire:

¢ ATTEMZIONE: per | Corretto ¢ sicuro funsonamento di questa rocedura, nel rspetto dels normatha wgente,
;l\ @ necessano che s quasto PC;
1. 1 supporto run-tume Java (JRE) s queto ongnale di Sun Micrasystems, Inc. ¢ sit instaliato correttamente;
2. 1 servino “smartcard” del ssterma (ancha noto come PG/SC) sa ntegro od mstalato comettamante;
3. B lborers dela smartcand @ stata ottenuta d3 una fonte attendible ad nstalta comattaments;
4. | driver del lettore ¢ saetcand s stato ofttenuto da una fonte attendbile ed nstalsto cormattaments;
S. lelenco dei certificat attendbdl del JRE e del browser non abdia subto aterazioni afnsaputa defutente;
6. nesssnd reonss serasbie (ed, fie system, desktop, porte di VO) s accesshie attraverso b rete;
7. non sano presents wus, spyware, key logges, trojan hotse o akri ton di software maligno.
Procedere, premendo @l bottone OK, solo s le condizioni sopra slencate sono soddisfatte

Agals decina ogne responsadita per avantual danm conseguent) all ssecunone di questa procadura
n condzioni dwverse da quelle sopra descritte.

L'esecusone di guesta procedura presppone che lutente conosca ed accetti mtegraimente le condivon:
rportate nef Manuale Operatvo del certficatore Actals 5.0,A., reperbile syl sto hitp://wew actals &

[T]Ho leths & bery compress quasto #vviss 1 00 M baets,

[T Non veusizzare pe) questo messaggo.

Inserire il PIN:

@ Login dispesitive — X

Si prega di inserire il dispositivo nel lettore

PIM |iii"|-u||

| oK || Annulla |

Viene avviato il processo di rinnovo del certificato:
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£ Personalizzazione dispositive — =4

—
Presenza chiavi sul dispositivo.
E v

Generazione richiesta di certificato.
Invio richiesta di certificato.
Recupero certificati CA.
Installazione certificati CA.
Recupero certificato utente.

Installazione certificato utente.

In automatico viene proposto di memorizzare (o di salvare in formato txt) il codice di
revoca, utile appunto per revocare in caso di necessita la propria firma digitale in modo
autonomo. Al termine un messaggio indica I'esito dell'operazione.

@

OPERAZIONE TERMINATA CORRETTAMENTE.

Una volta scaricato il certificato la propria firma digitale puo essere utilizzata tramite il
software File Protector, accedendo con il PIN consegnato nella busta della smart card.

RINNOVO TRAMITE FILE PROTECTOR

Il rinnovo del certificato pu0 essere eseguito in alternativa al portale web dal programma
File Protector. Si accede dal menu Strumenti e opzioni > Gestione del Dispositivo.
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File Dispositivo Strumenti e opzioni Aiuto

& : PR b
] ! ol Gestione del dispositivo )
Database certificati

Per ﬁrmare ur Scarica e importa CA
per verificare

trascinario sof Preferenze

Elenco Server LDAP

R T e I T |

Si seleziona il certificato da rinnovare e poi si clicca su Richiedi certificato

|£:| Actalis File Protector - Gestione del dispositive - O X

Dispositivo  Visualizza Oggetto |

Logout Q Visualizza Genera chiavi Importa cert'rﬁmtI Richiedi certificato

Qggetti disponibili sul dispositivo HC195002:

Oggetto Descrizione Dimensione
CaRoot Certificato [1471 bytes
= cns Certificato di cifratura (solo) 2601 bytes
b 3 Digitale d dld 4 e d d id digicaie G D e

@ Firma gualificata Certificato di firma digitale 2456 bytes

ICert'rﬁGto di firma digitale con chiavi RSA da 1024 bit; dimensioni oggetto: 2324 bytes

Si conferma la modalita di scarico online.

|£:| Modalita di richiesta certificato >
Modalita di richiesta certificato
(® On-line: scarico del certificato in tempo reale dal server della CA via Internet

() Off-line: genera CSR da inviare separatamente alla CA per ottenere il certificato

Per poter usare questa modalita & necessario essere stati preventivamente
reqistrati da Actalis S.p.A. (o da una sua Reaqistration Authority locale) ed essere
stati autorizzati a richiedere un certificato del tipo desiderato. Prepara il Codice
Fiscale e il Codice Riservato Personale (CRP) da inserire nella prossima finestra...

Annulla Avanti =

Siiinserisce il Codice Fiscale e il CRP per autenticare I'operazione.
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Inserisci il Codice Fiscale (CF) e il Codice
Riservato Personale (CRP)

CF |
CRP

Prosegui annulla
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A questo punto i passaggi di creazione del rinnovo sono automatici ed analoghi a quelli

della procedura via portale web.

APPENDICE 1 - CONFIGURAZIONE DELLA SMART CARD SU MOZILLA

Per utilizzare la smart card sul browser Mozilla & necessario effettuare questi passaggi

preliminari.

Passo 1: dal menu Strumenti selezionare la voce Opzioni. Nella finestra che si aprira selezionare
la sezione Avanzate e il tab Cifratura corrispondente. Fare click sul pulsante Dispositivi di

sicurezza.

Opeinoi

d 8 o B =

Piocosle Soece  Covenstl Appicezon  Pisaly  Scseie

Gerersle Fetw W‘rm

Protocol
¥ = sm 20 [ ueansia
Carticot
Quands un2Rc web reeds | mn carthizaty parsongie:
+) SERN0NING 10 AT ) Cred ogry wota

'_mu:e't‘cul] [:&wﬁdfe-'xt- | e 4

(o J[temse J[ =z |

Si apre la finestra di Gestione dispositivi in cui bisogna caricare un nuovo dipositivo.
Passo 2: dal menu di destra fare click su pulsante Carica:
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Gestione dispositivi

| Medd s dpoatd 4 e Detiag Vaera
| &S Intemal FICS SLLModde
Servizi otiografo genens
Digp. d sicrea softears
= Mad o radics predefirite —-ﬁ
Bty Otpect Token l-—
[imar=
=]

Si apre la finestra di Caricamento di un nuovo dispositivo.

Passo 3: inserire nel campo Nome modulo un nome identificativo del dispositivo. Nel campo
Nome file modulo bisogna caricare il file bit4opki.dll che si trova nella directory
C:\WINDOWS\system32 (o system a seconda del SO; in caso di bisogno rintracciare il percoso
con “esplora risorse” e “cerca”). Fare click sul pulsante Sfoglia, andare alla directory sopra
indicata, selezionare il file menzionato e fare click sul pulsante Apri.

) Carica dispositivo PKCS#11

Tnserre le nformarion: per I modulo che 5l wuole apgungers,
tome modhdo: | b4

Nome fiz moduio: |

Confermare facendo click sul pulsante OK della finestra Carica dispositivo e della finestra
Gestione dispositivo.
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Scogliere un dispositivo PXCS#11 da caricars

Cercam L) oymemd - O 1 5
Y A mmet= 4 Hbosdson Abootid, &
:) U aap S 2] bt asvtpig 4 s [
Docusrern _\;“a\v‘s\'j [ o 2 gmﬁ
woet) A suaeoon. =1 brraosk. & coof = booomofo
- %) aroes. Sl 2lbeswrecd
U Sm.d gm-u::akxc &) brower 41
Desgarp 4 basesry A & bitducspl o Yorowsesd
i batmeter @ Nlbtakistoe A M roesenm
Ubsrt & A b2 & U beaoi 41
J S ECMMS 200 Al btsprx2dl Mbrx_ns.dl
" N borre. A o brervadl ) Bthudotsl
Modap & A badkoox.dl Abbsbgomp.c
gt BYttasten Atwo @
g' %) bosogon.d bootcfy %)5TChooser
ozl rom baotek «)bet
| 8 )
compAs < >
L %
Fose 3 rte  Tpo fle Tt | fle » sty |

M33u0 £ dEprsAn o acsrezze | Detagh raore
= NES Jrtarnal PWCS # 11 Nodule Mok e
Sarew a Mg afio perern Freisw CUWDOOAT s ysten 30t 4opll &

. o mornrae s2ftuae
= Moduo radoe predefyvio
B Cogect Tokan

—hked Sarca

La procedura di installazione del nuovo dispositivo € completata.

APPENDICE 2 - DRIVER PER SMART CARD FINO A HC19 COMPRESE

Utilizzare questa procedura per installare i driver delle vecchie smart card fino a HC19 comprese
(di solito necessario quando si cambia computer). N.B.: i possessori di carte HC14XXXX devono
preferibilmente procedere alla sostituzione della smart card con una di ultima generazione alla
prima occasione utile, e comunque prima di un eventuale rinnovo.

Scollegare il lettore con la smart card prima di procedere con l'installazione effettiva.

Fare clic sul percorso di scarico del software (http://firmadigitale.mps.it), facendo attenzione a
selezionare queIIo coerente con il SO usato (32 o 64 bit):

e VTR

\\‘
Ll
7
WC EFIO0 //"

Domreosd oo soltware

SMITING HC WK Computer 3 32 e

Aprire la cartella compressa per eseguire I'applicazione.
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i "
Apertura di hc19_32bit.zip S

E stato scelto di aprire:

E hc19_32bit.zip

tipo: Apxue ZIP - WinRAR (11,8 MEB)
da: http://firmadigitale.mps.it

Che cosa deve fare Firefox con questo file?

() Aprirlo con | WinRARZIP (predefinita) i

@ Salva file

[7] Da ora in avanti esequi questa azione per tutti i file di questo tipo.

(o o |

Salvare i driver ed estrarre i file in una cartella. Aprire la cartella e identificare il file SETUP.EXE,
eseguendolo (doppio click).

B hc19 32bitzip - WinRAR
Qaitn  Komanpet Onepauwn Wzbpannoe [lapametpet Cnpaexa

B N W [ b Y @

Jobasute Mseneub.. Tect [pocmotp Yaanute Haitu  Mactep Wndopmaums

2

Bupycel  Komme

3 m g hcl9_32bit.zip - ZIP apxus, pasmep ncxoaHbix daitnos 13 277 334 Baiir

Una progress bar indichera che l'installazione & in corso.
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Vs . Pazmep Cxar Tun Vismenen CRC32
Y
B datal.cab 1053357 1051802 Apxus WinRAR 02.02.201110:58  3359B3B9
B data2.cab 10 245758 10234203 Apxue WinRAR 02.02.201110:58  6B1A21FE
4 0x0409.ini 21494 4154 Impostazioni di co.. 21.05.200916:53 BDC8B7F7
| datal.hdr 25 506 7782 FileHDR 02.02.2011 10:58  OEE66CAD
%] ISSetup.dlil 576 000 489851 Estensione dell'ap... 10.06.200913:22  944916DE
-@-hyeu&-bia— 493 159 BIN File 02.02.2011 10:58 58700E16
[ setup.exe 801792 317302 Applicazione 02,02.201110:58  DD5FE424
SR =01) e 1224 698 Impostazionidico.. 0202.201110:58 8FDDOAOS
|| setup.inx 234841 147433 FileINX 02.02.201110:58  985CCAE7
|| setup.isn 259 693 47783 FileISN 10.06.200915:29  E6F6DC84
|& ssclogo.bmp 57176 24517 Immagine bitmap 19.02.201012:19  B7D8F45F
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['55C 491 - InstaliShield Wicard ”' =

Piepanng Setup

Plascs wad wivis the Inglsf

& preparg the |nsd ol heted Wizand wheeh bl guatde pou Hhwougs the fest of the
ext Please wat

Instal | Cancel

Chiudere le applicazioni di Windows prima di procedere cliccando su NEXT.

[ssc Apr setup —= ot

Welcoms to the 55C Al up PIOgram
Thes peogeam inatall 55 on your conpates

racarerecnd thed

en g that Sed

A questo punto occorre verificare in quale cartella installare i driver di firma. La cartella proposta
in default dalla procedura & C:\Program Files\ oppure C:\Program Files (x86) a seconda che il SO
sia a 32 o 64 bit. Mantenere la cartella impostata dal SO a meno che siano verificate entrambe le
seguenti condizioni:

= sista operando su una postazione a 64 bit

= e lasmart card da utilizzare ha una serie HC19 o precedente

Se entrambe queste condizioni sono verificate, allora modificare il percorso di installazione
eliminando (x86):

= C:\Program Files (x86)\ ... diventa C:\Program Files\...

Per fare questo & necessario intervenire sul tasto BROWSE (sfoglia) e selezionare il percorso di
installazione desiderato.
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- iISOeéa64hitE
- la smart card é di serie HC19 o inferiore

Modificare il percorso di installazione
eliminando (x86)

- intutti gli altri casi

Mantenere il percorso di installazione
impostato automaticamente

-
55C AP Setup

Select dealination loldes

Catip il rutah S5C 4P 1 025 in e Solowng frider

feichm

el . U sk [l [tiear; "

Tonstsl bp $as foider, choh Naed, Toratall 10 8 et nider. chek Browps soef ssbect ancithm

e e

Dopo aver cliccato NEXT l'installazione passa alla fase finale.

-
SSC AP Setup

Setup Status

frvtal

028 is carbigramg your nees sulvas retallation

Un avviso indica che l'installazione € completata.
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r
SSC AP Setup

InatallShuedd Wizaed Conplete

Secutity Solutions Comucltants

[eretal " 1 czea] [ Fowl canest

Cliccare su FINISH per chiudere l'installazione. Chiudere anche l'applicazione WINRAR utilizzata

per leggere i file compressi (o altra dello stesso tipo).
A questo punto sul computer compaiono i driver di firma (SCardPinMngr - applicazione per

gestire il PIN della smart card).

J

l \ SCardPinMngr \

»  Tuttii programmi

| Cerca programmi € file pe ’ |
Ol

Aprendo tale applicazione, dopo aver ricollegato il lettore e la smart card, si pud controllare se la
carta viene riconosciuta correttamente. In caso negativo, contattare I'assistenza tecnica.

APPENDICE 3 - FIRMA PDF CON FILE PROTECTOR
Aprire File Protector > File > Firma PDF
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Firma Cartella

Firma un insieme di file
Firma un insieme di file PDF
Firma un insieme di file XML
Verifica cartella

Selezionare il file da firmare.

m B

)ppure

rea.

Corca iv: | B Deskioo

P 7 Cartella remota - S509916
g 'l compliance

#3 Documenti - collegamento
4 FD-2015- CA-RA

4 FE- 2015

Deskicp . migrazione

- & SAL Area - collegamento (2)

[#: SAL AREA - coflegamento
P 4 vat

Computer

s

Ogpettireceny 182 DatN2144 (AP000000012020) (H) - collegamento

Re® Toofe:  |meror(odd

| Spochicare & pozone 11 cui sikare | documento frmato:

Manuale Firma Digitale - Aggiornato al 31/01/2018

41



BANCA DAL 1472
Se il firmatario ha piu certificati di firma, selezionare quello desiderato. Impostare anche il motivo
di firma ritenuto meglio rispondente al proprio caso (approvazione, revisione, ecc.).

3 documento & stato frmato da:

| Fratang D9tz & 0 TS Fms  Revsons Dettagh..

DeCi Al e -.
CASRrs|SS099161Desktop\F24_breve(frmato). ot [ sfogh. | [ Apnd documento... |

Ay

Al termine cliccare su AGGIUNGI FIRMA per firmare il documento.

=2
3 documento & stato frmato da:

| Fratang 09tz & 0 TS fms  Revsona Dettagh.. |

Seleonare | curtfiato b e per forere:.
Too ol fvme
W Vabie 7 Fwebie
Matwe: Av_;uw{

Spechicare b posinone n cul sabare | .
Csers!s5099161Deskkop|F24_breve(frmato).ock

| panuds

Nella pagina che si apre compare il documento sul quale andra apposta la firma, come nella
figura che seque.
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Cliccare su firma e disegnare con il mouse un rettangolo che sara lo spazio destinato ad
accogliere la firma digitale.

. MONTE
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o Firrna PDF "Facik

1tal D documento & stato femato da:

i | Prmsao Decs & o 15 Ame Revelone Osttagh
e Ap nevisona
(8 ]

Fuma OOF m[
Selenonare | cortfeato de users per fr

Frma Dgtak Quakficats 43015 - C 0 Fema POF condiuise £0n uCLenio - Onttagh-

Teo o fervs o Agglung! hrma

. Vb hvedde

Bformaziont Cethamone - Limeta operazon! d2p0 b frma

Motre - loGks:

Soecicee b pospone n oo e | documentn frmeto

\Destoo\Foous Frma Dgtae-¥03 222006vav ferats ) paf gl Apn | e,

h MONTE Jreress:
& DEI PASCH)

BT TR T

Il\\'l\l, 1472
¥

APPENDICE 4 - IMPORTARE IL CERTIFICATO NEL DATABASE PERSONALE

Scopo: far si che il sistema, quando verifica un documento firmato da quel certificato, lo
riconosca come certificato attendibile.

Accedere a File Protector e inserire il PIN
Se il PIN e corretto la prima icona LOGOUT presenta una spunta di colore verde.

e
| W Sanshs File Pousmtnr — @
Fhe Capautss Zsmert: v custs Ato

3"“""( j veta 4 1o

= /

’
)‘ Préfewus
’

1wt M o ure cartels, gpccre
e 20 decfraw un fle
raacnads s2008 gane 10a

0 INOTACTEY (558 - COpyTgit © 2034 ATak S2.A, TulD 1 (NI eenvatl - wewvwe STl €

Accedere quindi a STRUMENTI E OPZIONI > GESTIONE DEL DISPOSITIVO. Si arriva a questa
finestra:
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| Actalis File Protector - Gestione del dispositivo =8 (E=R (=)

Dispositivo  Visualizza Oggetto

!/.. Logouté Q Visualizza Genera chiavi Importa certificato E&E’] Richiedi certificato

Oggetti disponibili sul Wgpositivo HC195002:

Oggetto | Descrizione | Dimensione
CaRoot Certificato 1319 bytes
@ Alias Utility/ Multipurpose 12—20& Certificato di cifratura (solo) 2335 bytes
[z Firma Digitale Qualficata 4-2015 Certificato di firma digitale 2324 bytes
[ Firma Digitale Qualificata 12-2014  |Certificato di firma digitale 2303 bytes

Selezionare il certificato di FIRMA QUALIFICATA di interesse (normalmente & presente un solo
certi@o di FIRMA QUALIFICATA).

Dispositivo  Visua Oggetio

Logout Q Visualizza Genera chiavi Importa certificato E['j;ﬂ Richiedi certificato

Ogaetti disponibili sul dispositivo HC195002:

| £ Actalis m - Gestione del dispesitivo E

Oggetto Descrizione Dimensione
CaRoot Certificato 1319 bytes
[ Alias Utility/Multipurpose 12-2014  [Certificato di cifratura (solo) 2335 bytes
e ia Digitale 3 ata 4 e 3 d i3 digitale 4 b

& Firma Digitale Qualificata 12-2014  |Certificato di firma digitale 2303 bytes

ICert'rﬁc:lto di firma digitale con chiavi RSA da 1024 bit; dimensioni oggetto: 2324 bytes

Cliccare su VISUALIZZA per arrivare a questa videata:
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Certificato: UTENTEZ2 COLLAUDO

‘Generale'| Dettagli| Percorso certificazione | Descrizione

Soggetto: DNQ=43-1429600125051,CN=UTENTEZ
COLLAUDO,SERIALNUMBER=IT:UTE2COLL12345678,GIVE
HNHAME=UTENTEZ, SURNAME=COLLAUDO,0=Banca Monte
dei Paschi di Siena S.p.4/00884060526,C=IT

Emittente: \CN=Actalis Qualified Certificates CA G1,0U=Qualfied
Certification Service Provider,O=Ackalis
S.p.A. /03358520067, C=IT

Serial Number: [7332deaf885a5703

Validita: [dal 21/04/2015 10:48:53 al 21/04/2018 10:48:53

Tipo di certificato: Firma digitale
L Certificato qualificato
Certificato attualmente valido

ela revoca non effettuata per questo certificato
\accesso online al Server LDAP: verificare [indirizzo

'uso dei certificA emessi da Actalis S.p.A. (REA n. 1669411, Trib.
condizioni predisate nel Manuale Operativo.

Tipo di utilizzo: L
Milano) &' soggetto

[ Importa il certificato nel database personale ]

)

P

-

Importazione certificato @

Importazicne del certificato eseguita con successo
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